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e AAI implementation in OLAT

— Goals
- Workflow and Implementation
— Major Issues

e OLAT Live Demo
— AAI login
— User mapping
— Course preconditions

e Questions and Answers
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OLAI

Goals

e Seamless integration of AAI/Shibboleth
into OLAT from a user's point of view

e Co-existence of AAI/Shibboleth with
alternative authentication mechanisms

e Minimal setup requirements for
administrators

— No additional software needed
— Configuration of AAI/Shibboleth within OLAT
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Workflow

AAI/Shibboleth Origin

AAI/Shibboleth Target

OLAI

AAl enabled University

@

OLAT

(3) AQHR

p»| OLAT Welcome

@

1) Browse to www.olat3.unizh.ch

2) Choose authentication method

3) Redirectto HS

4) SAML Browser/POST Profile (asynch)

Handle Service [% >
Handle
Package

Attribute Authority <________@___'f‘95" _____ ]

5) Handle Validation
6) SAML SOAP/HTTP Binding (synch)
7) Authentication success

SHIRE / WAYF

®

SHAR

l@

RM (OLAT User Manager)
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OLAI

Implementation

e Implementation of SHIRE, WAYF and
SHAR in OLAT (Java/Tomcat)

e Based on freely available OpenSAML

e WAYF based on Shibboleth Origin
Reference Implementation

e SHIRE/SHAR implementation based on
OpenSAML code reviews and Shibboleth
Architecture DRAFT v05
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OLAI

Features

Configuration within olat_config.xml
WAYF includes sites.xml| watchdog

Handle validation according to Shibboleth
Architecture DRAFT

— I.e. Issuer, Issue Instant, Recipient, Signature,
Subject IP and optional Client Cert validation (outside
standard’s scope)

Attribute translation and propagation within
OLAT

OLAT user profile mapping
Generic Shibboleth implementation
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OLAI

Major Issues (1/2)

e Missing AAI attributes

— Students registering in a minor field of study
= grant access through OLAT groups

— Assistants and professors
= Uni ZH specific solution

— Missing registration number (Matrikelnummer)
= Uni ZH specific solution

e No logout defined by Shibboleth standard

— Users working at same computer may take
over accounts by accident
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Major Issues (2/2)

e User acceptance
— AAI certificates not signed by known root CA

— User is unfamiliar with AAI and its concept of
redirecting to Home Site for authentication

e Browser issues
— Session lost after redirects with Netscape 7.0

e OpenSAML library patches needed
- Send SAMLRequests’ Issuelnstant w/o millis
— Allow custom Trust Manager in SOAPBinding
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Onlne Learming
and Training

Live Demo

OLAT - Online Learning And Training (Version 3.0) ;E‘Qg

Em @ - .https //www.olat3.unizh.ch/olat/dmz/ “‘/Qv Google g

| @ English @ Hilfe M

& OLLATI OLAT - Online Learning And Training
0g in
Gastzugang
Browsercheck
Uber Cookies
Uber OLAT
Orfine Learming
e Triwning

Bitte wahlen Sie Ihre Universitat.
Fur die Authentifizierung werden Sie weitergeleitet.

Universitat: | Bitte wahlen Sie Ihre Universitat... 4)

( Login )

Passwort vergessen

~/

<« »

AN
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oLl

Information Sources

Multimedia und E-Learning Services,
University of Zurich

http://www.id.unizh.ch/mels/
support@olat.unizh.ch

OLAT Main Server
http://www.olat3.unizh.ch
(Login as Guest)

OLAT Open Source Project
http://www.olat.org
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http://www.id.unizh.ch/mels/
http://www.olat3.unizh.ch
http://www.olat.org

OLAl

Questions & Answers

http://www.olat.org
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OLAI

Live Demo (Screenshots)

The following slides provide
screenshots of the live demo.
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@ @ https://www.olat3.unizh.(h/olat/dmz/ alQ~ Google \

oLyl

OLAT Login Screen

OLAT - Online Learning And Training (Version 3.0) a8

# OLAT
Log In
Gastzugang
Browsercheck
Uber Cookies
Uber OLAT

| © English @ Hilfe M

OLAT - Online Learning And Training

OLAT

Orne Learning
Ty

Bitte wahlen Sie Ihre Universitat.
Fur die Authentifizierung werden Sie weitergeleitet.

Universitat: | Bitte wahlen Sie Ihre Universitat... 4

Login |

Passwort vergessen

>
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and Training

Handle Service Uni ZH

S —— Universitat Zirich AAl Login

-"(Qv Google

A https://aai.unizh.ch/login/

The resource you requested requires you to authenticate

UniAccess-Login  m1717635

Please usa your UnlAccess account to authenticate,
This login gives ed

Diesas Login gibt ihnen einen f0r 8 Stunden glitigen Zt

auf AAl geschltzte Webse

WARNING: Protect your privacy! Prevent unauthorized use!

Completely axit your web bro when you are finished

WARNUNG: Schitzen sia ihran Account vor unariaubtem Zugriff!
ihren Webbrowsar, wenn sia mit der Arbelt fertig sind

N

211103/
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OLAT

e Leaming

Registration (1/3)

NN OLAT - Online Learning And Training (Version 3.0) a8
<

@ @ https://www.olat3.unizh.(h/olat/dmz/shibregister Q@ 2/Q~ Google

| {/ English V‘F?VHiIfe

® OLAT Registrierung
Log In
Gastzugang Wahlen Sie einen Benutzernamen unter welchem Sie in OLAT arbeiten méchten. Achtung:
Browsercheck Di N K htraglich nich h snd den!
Uber Cookies ieser Name kann nachtréglich nicht mehr gedndert werden
Uber OLAT
Benutzername in OLAT: , | 9naegi
(Z.B. fir Peter Muster -> pmuster)
Speichern
Not logged in OLAT 3.1.4 (Build 0672)

powered by
Universitat Zurich

i
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OLAT

e Leaming

Registration (2/3)

NN OLAT - Online Learning And Training (Version 3.0) a8
<

@ https://www.olat3.unizh.(h/olat/dmz/3%3A2%3A72491/ @ 2(Q~ Google

| {/ English V‘F?VHiIfe

® OLAT Registrierung
Log In
gf;;zs“egriggck Der gewdhlte Benutzername existiert bereits in OLAT. Wenn Sie sicher sind, dass das Ihr
Uber Cookies Benutzername ist, dann geben Sie bitte das dazugehdrige Passwort ein. Bei erfolgreicher
Uber OLAT Verifizierung wird der Benutzername automatisch Gbernommen.

Wenn Sie diesen Benutzernamen nicht kreiert haben, dricken Sie bitte auf 'Abbrechen' um
zurick zu kehren und wahlen Sie einen anderen Benutzernamen.

Login: gnaegi

PassWOrt: ssssssssssscsss

(‘Speichern ) (Abbrechen\

Not logged in OLAT 3.1.4 (Build 0672)

powered by
Universitat Zurich

i
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OLAT

Onlewr Learning

Registration (3/3)

NN OLAT - Online Learning And Training (Version 3.0)

E] @ [@) https: / /www.olat3.unizh.ch folat/dmz/2%3A3%3A71184/ © 5(Q- Google

| @ English_@ Hilfe

@ OLAT Nutzungsbedingungen
Log In
Gastzugang
Browsercheck Der/die OLAT-Benutzer/in nimmt zur Kenntnis, dass er/sie OLAT nur zu Studien- und/oder
Uber Cookies Lehrzwecken benutzen darf. Er/sie darf nicht gegen schweizerische Gesetze und Verordnungen,
Uber OLAT die guten Sitten und Rechte Dritter (Namens-, Urheber-, Datenschutzrechte usw.) verstossen.

Insbesondere verpflichtet sich der/die OLAT-Benutzer/in, keine pornografischen,
gewaltverherrlichenden oder rassistischen Inhalte darzustellen oder auf dem OLAT-Server
abzuspeichern. Ferner verpflichtet er/sie sich, nicht zu Straftaten aufzurufen oder Anleitungen
hierfur darzustellen.

Die Universitat Zirich behdlt sich das Recht vor, bei Missbrauch des OLAT-Servers oder
Verstossen gegen diese Nutzungsregelung, den Zugang zu OLAT zu sperren und alle Daten des
betreffenden Benutzers oder der betreffenden Benutzerin zu léschen. Ferner behalt sie sich das
Recht vor, strafrechtliche oder zivilrechtliche Untersuchungen einzuleiten.

Akzeptieren ] f\_plehnen

Not logged in OLAT 3.1.4 (Build 0672)

i
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OLAT Home

Y OLAT - Online Learning And Training (Version 3.0) 8
5@ @ - https //www.olat3.unizh.ch/olat/auth/1%3A0%3A0/ Q “‘/Qv Google \:‘
| @ Druckansicht @ Hilfe @ Log out @

3 Bookmarks Buddygroups Lernressourcen Admmlstrahon‘

Willkommen bei OLAT

# Home
Mein Benutzerprofil
Meine Einstellungen
Passwort
Personlicher Ordner

Sie haben sich erfolgreich angemeldet.

Happy eLearning!
Benutzen Sie den Link Lernressourcen, um zum Lernangebot zu gelangen.

Meine Bookmarks

Sie haben noch keine persénlichen Bookmarks angelegt.

gnaegi OLAT 3.1.4 (Build 0672)
powered by
Universitat Zurich

i
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OLAT - Online Learning And Training (Version 3.0)

Course for Uni ZH stud

oLyl

anc Training

entLs

E] @ https://www.olat3.unizh.(h/olat/auth/1%3A122%3A72864%3Anidle%Q alQ~ Google

v

Home Bookmarks Buddygroups Lernressourcen Administration E‘

@ gzp Mein testkurs

U Welcome

EJ Photos

[@f QTI Test

(E2] ¥ UniZH-only
(=) UniZH-Forum
& Contact me!

[53 Learning material

UniZH-only

Course elements visible only to users form University of Zuerich

2 UniZH-Forum
Discussion forum only for users form Uni Zdrich

= contact me!
A contact form - only for UniZH members

1 ?'5:;.:“3 ’: Druckansicht @ Hilfe @ L

Kurswerkzeuge

0

O Kurseditor

O Gruppenmanagement
0 Rechtemanagement
O Datenarchivierung

O Bewertungswerkzeug

gnaegi

OLAT 3.1.4 (Build 0672)

powered by

Universitat Zirich
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Course for all other stud

ents

Home Bookmarks Buddygroups Lernressourcen Administration%

@ gzp Mein testkurs

U Welcome
L{J Photos
[@f QTI Test

[#3] Learning material
=:) World-Forum

| % Druckansicht @ Hilfe @ Log out

O n OLAT - Online Learning And Training (Version 3.0) a8
@ @ https://www.olat3.unizh.(h/olat/auth/1%3A136%3A72864%3Anidle%© alQ~ Google \L
PRI T @ ™\

Mein testkurs

Mein testkurs

U Welcome
An example of a basic HTML page

[ Photos

Photos delivered by an external server using php gallery
See how you easy can embedd external content using the
_external content course building block_.

This photo gallery uses php gallery.

have fun =

@ QTI Test
Embedd tests using the IMS QTI standard

Ed Learning material
Learning material using the IMS content packaging
standard

) world-Forum
A discussion forum that has no AAI restrictions

Kurswerkzeuge

O Kurseditor

O Gruppenmanagement
O Rechtemanagement
O Datenarchivierung

O Bewertungswerkzeug

OLAT

Onlew Learning

and Training
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Course: AAI Precondit
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19100 OLAT - Online Learning And Training (Version 3.0) 8

e E—

B e : . v =
f@ @ https://www.olat3.un|zh.(h/olat/auth/1%3A19%3A73007%3Acnd%3AcQ alQ~ Google \j

Home Bookmarks Buddygroups Lernressourcen Administrationi |

‘f Achtung

Bitte benutzen Sie nicht den 'Neu Laden' oder 'Zuriick' Button ihres Browsers. Dies kann zu
unvorhersehbaren Ergebnissen fihren.

& gz Mein testkurs Beschreibung| SichtbarkeitIZugang|Externe Ressource Editorwerkzeuge
[&] Photos @ O Ablageordner

Ly : O Publizieren
Sichtbarkeit 4 O Editor schliesse

Einfacher Modus‘ R -
A TN SR S WA ursi eine einfy

hasAttribute("swissEduPersonHomeOrganization", 0 Struktur
Expertenregel: | “unizh.ch”) | inGroup("Specialguests”) o CP-Lerninhalt

O Einzelne Seite

O Externe Seite

O Aufgabe

(spei N ) O Bewertung
Speichern Abbrechen 0 Test

O Selbst-Test

O Fragebogen

O Einschreibung

O Forum

—Information wenn sichtbar und kein Zugang ¢ 0 Ordner

O Kontaktformulg

Text: Dieses Kurselement ist nicht zuganglich. Editieren|

Kursbaustein @nder|

O Loschen
O Position hinauf
O Position hinunt

gnaegi OLAT 3.1.4 (Build 0672)

m powered by
D Lighmnrcitie Tiich

(( y Y« »

< »

OLAT
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© 2004 Multimedia & E-Learning Services, University of Zurich



Onlewr Learning

and Training

Admin: Session view

NN OLAT - Online Learning And Training (Version 3.0)

@ https://www.olat3.unizh.(h/olat/auth/1%3A163%3A79151%3Ar%3A6(D 2 Q- Google

Last Name: Gndgi

i ®

Identity: gnaegi
Authentication: Shib
From (IP): 130.60.112.225

From (FQDN): dhcp-112-225.unizh.ch
Mozilla/5.0 (Macintosh; U; PPC Mac OS X; en) AppleWebKit/125.5.5 (KHTML,

User Agent: e Gecko) Safari/125.11 ~
Session )

Created: 02.12.04 13:57

Last Access: 02.12.04 14:29

WebDAV: false

Secure: true

Locale: de

Roles: admin:true, author:true, guestonly:false, org.olat.util.Roles@fe2039

Locks

Identity does not hold any locks at this time.

Attributes

eduPersonScopedAffiliation: staff

surname: Gnagi

organizationalUnit: 9

swissEduPersonHomeOrganization: unizh.ch

mail: florian@access.unizh.ch

swissEduPersonUniquelD: 6D31373137363301@unizh.ch

givenName: Florian

eduPersonAffiliation: staff

swissEduPersonHomeOrganizationType: university -

swissEduPersonStaffCategory: 301 A
{ C el 4
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Admin: Authentications view

8 8.8 OLAT - Online Learning And Training (Version 3.0) a8
@ @ [@] https:/ /www.olat3.unizh.ch/olat/auth/1%3A7%3A70509%3Acid%3Ae: & ~ Q- Google )
Home Bookmarks Buddygroups Lernressourcen E,[_,KJ?"»:R: r?’r:‘:fﬁfﬁﬂf | @ Druckansicht @ Hilfe @ Lo, e
@ Administration Authentifizierungen
System Informationen
Quotaverwaltung Zurﬁckl
# Benutzerve Itung kil |
Benutzersuche
Benutzer erstellen 2 Eintrage

# Gruppenverwaltung

—

Rechte Provider ® > < Benutzername > < Credential > < Aktion
Properties OLAT gnaegi 7634b357e02cB8224ee4b24c4275fecac  Loschen
Properties erweitert Shib 6D31373137363301@unizh.ch Loschen

gnaegi

OLAT 3.1.4 (Build 0672)
owere
niversitat Zurich

i
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Admin: Authentications view

8 8.8 OLAT - Online Learning And Training (Version 3.0) a8
@ @ https://www.olat3.unizh.(h/olat/auth/1%3A9%3A70723%3Acid%3/\1:© alQ~ Google B
Home Bookmarks Buddygroups Lernressourcen E,[_,KJ?"»:R: r?’r:‘:fﬁfﬁﬂf | @ Druckansicht @ Hilfe @ Log out @&
? Information
Authentifizierungs-Provider Shib fir Benutzer gnaegi wurde geldscht.
@ Administration Authentifizierungen
System Informationen
Quotaverwaltung Zun']ck\
# Benutzerverwaltung e
Benutzersuche
Benutzer erstellen 1 Eintrag 2
# Gruppenverwaltung ; - " -
Rechte Provider (&) » < Benutzername > < Credential > < Aktion
Properties OLAT gnaegi 7634b357e02c8224eed4b24c4275fecac Loschen

Properties erweitert

gnaegi OLAT 3.1.4 (Build 0672)

powered by
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